AN &
2542 o592l

Ha ocHoBy unana 8. 3akoHa o uHpopmaimoHoj Gesbeanocty (,,CiyxkGenn rnachuk PC”,
Opoj 6/16, 94/17 w 77/19), unana 2. Ypenbe o OamkeMm caapikajy akta o Ge3beqHOCTH
HHGOPMALMOHO-KOMYHHKA LIMOHUX CHCTEMA O/ TOCeBHOr 3Ha4aja, HaYWHY [POBEpe W cajpiKajy
u3BeLITaja O npoBepu Oe:0eaHOCTH HH(OPMALIMOHO-KOMYHHKALMOHUX CHCTEMA OJ MOCeGHOT
3Hauaja (,,Cn. rnacHuk PC Op. 94/16) (y namem TekcTy: Ypenba) , unana 119. cras 1. Tauka 1.
3aKoHa 0 OCHOBaMa cucTeva 00Pa3oBaba W BACMHTAMA ("CnyxGenu rnacuuk PC" Gp. 88/2017.
27/2018- npyrn 3akon, 10/2019,27/2018- apyru 3akon w 6/2020) n unana 24. Craryra
Kynrtyphor uentpa onwtine Jlyuanu, I'yua (6poj 399 on 30. 4. 2018. rox), Ynpasuu onbop
KyntypHor uentpa na tpuecer apyroj cennuum onpaHoj Aana 23. 12. 2024. ropune 10HEO je:

[TPABHUJTHUK
O BE3BE/IHOCTHU
HHOOPMAIIMOHO-KOMYHUKALIMOHOI' CHCTEMA

YBoaue oapenbe
Ynan 1.

[lpaBunnukoM o OesbeaHoctu HH(OPMALMOHO-KOMYHHUKALIMOHOT cucTeMa (Y JasbeM
Texety: [paBuinuK), y ckiany ca 3akoHOM o uHdOpMaLMOHO] Ge3GeaHocTH (y nameM Tekcry:
3akoH) U Ypeadom, yTeplyjy ce Mepe 3aluTHTe, [IPUHLIMIH, HAYKH K MPOLEAYPEe MOCTU3AIba U
OflpKabalba aeKBATHOT HUBOA Oe30eAHOCTH cHcTeMa, Kao M oBnawhema M OArOBOPHOCTH y
Be3n ca Oesbennowhy u pecypcnMa HHPOPMALMOHO-KOMYHHKALMOHOT cHCTEMa (y nmamem
rexety: MKT cucrem) Kynrypror uentpa onwrune Jlyyanu, I y4a (y Ja/beM TeKcTy: YeTaHosa).

Ynan 2.

Mepe nponucane OBMM npaBMIHMKOM ce oaHoce Ha MKT cucrem YcraHoBe, Ha cBe
3aMociieHe - KOpUCHHKe MH(OpMaTHYKMX pecypca, kao W Ha Tpeha nuua KOja KOpHCTe
HH(opMaTHUKe pecypce Vo TaHOBe.

Henowrosame o1peabu oBor mnpaBuIHMKA MOBTaYM JMCUMILTMHCKY OArOBOPHOCT
3aMOCIICHOT - KOPHCHHMKA HH(OPMATHIKHX pecypca.

3a npahewe npumche osor [Mpauinuka obaBesyje ce 3amoC/CHM KOjM je MMEHOBaH
O/TyKOM JipekTopa Yetarose (y namem Tekcty: onepatop MKT cucrema).

Unan 3.

[Tojenunu Tepmuny y cmuciy Ipasuinuka umajy cienehe 3Hauere:

1) nupopmaunnoro-komynukaunonn cucrem (MKT CHCTEM) je TeXHOJOILKO-
OpraHu3alMoOHa UeMHa Ko a o0yxBara: )

- C/ICKTPOHCKE KOMYHMKALMOHE MpEKe y CMMCIY 3aKOHa Koju ypehyje eneKkTpoHcke
KOMYHHKalluje,

- ypehaje uin rpyre mehycoGHO noeesanux ypebhaja, TakBux na ce y oksupy ypehaja,
OZIHOCHO 'y OKBHpY Gapem jenHor u3 rpyne ypehaja, BpmM ayToMaTcka obpaga nopaaraka
kopuiuhewem payyHapeKo! rporpama,

- MOJIaTKe KOjH ce noxpamyjy, oopabyjy, npeTpaxyjy uim npeHoce nomohy cpeacrasa u3
anuHeje 1. 1 2. oBe Tauke, i y CBPXY HHXOBOI pajia, ynotpebe, 3alITHTE WM OJIp)KaBatba,

- OpraHu3alMOoHYy CTpYKTYpYy nyTem Koje ce yrnpasba MKT cuctemom,



2) undopmanuona 6e3beqHOCT Npe/icTaB/ba CKYN Mepa Koje omoryhapajy na nopauu
kojuma ce pykyje mytem MKT cucrema 6yny sawruhenu ox HeornaiheHor npucTyna, kao u aa
Ce 3alUTHTH MHTErPUTET, PaclONOXKHUBOCT, ayTEHTHYHOCT M HEMOPELMBOCT THX MOAATAKa, 1a OU
Taj cucteM (yHKUMOHMCAO Kako je mpenBuBieHo, kajaa je npeaBuheHO M MOJA KOHTPOJIOM
opnatthenux nua,

3) TajHOCT je CBOjCTBO KOje 3HAYM [a NojaTak HUje A0CTYyMaH HeoBnalwheHuM TMumuMa,

4) MHTErPHTET “HAaYM O4YBAHOCT U3BOPHOT CajipXkaja M KOMIUIETHOCTH MOJATKa,

5) pacnookHEBOCT je CBOjCTBO KOje 3HauM [ia je rojatak JOCTYNaH W ynorpeG/buB Ha
3axTeB OBjalheHuX Mia OHAA KajJa UM je notpedaH,

6) ayTeHTHYHOCT je CBOJCTBO KOje 3Ha4u Ja je Moryhe NpoBepuTH M MOTBPAMTH Ja je
N0/IaTak CTBOPHO MIIM [10C/1a0 OHAj 3a KOra je AeKIapuCcaHo Ja je TY pajiby U3BPILIHO,

7) HenopeuMBOCT NpPEICTaB/ba CHNOCOOHOCT AOKa3WBawba fAa ce Joroauiaa oapehena
paztba Ui aa je Hactyn 1o oapehenu gorafaj, Tako na ra HakHagHO HMje Moryhe nopehu,

8) pmink 3mavu moryhHOCT HapylwaBawa HH(popMalnnoHe 6e36eIHOCTH, OIHOCHO
MOryhHOCT HapyluaBaiba TajHOCTH, MHTErpPUTETa, PACMOIOKMBOCTH, ayTEHTMUHOCTH WIH
HEMOPEMBOCTH NOJATa<a MIIM HapylluaBama HenpaBHor pyHkuuonucamwa UKT cucrtema,

9) ynpam/bambe PH3MKOM je CHCTEMAaTHYaH CKYNl Mepa KOjU YK/bydyje [L1aHUpaibe,
OpraHu30Batbe W YCMEpaBawme AKTHBHOCTH Kako OM ce 00e3bequno ga puU3HMLM OCTaHy Y
MPOMNUCAHUM M NMPUXBAT BUBUM OKBHPHMA,

10) MHIMAEHT & YHYTpalllkha MM CTO/BHA OKOMHOCT MM Jorahaj Kojum ce yrpoxara
WK HapyllarBa uH(popmalMoHa 6e36eHocT,

11) mepe 3amtiTe UKT cnerema cy TeXHWUKe M OPraHM3alMOHE MEPE 32 YIIPABIbAH:E
6e36eaHocHUM pusuumma MKT cucrema,

12) Tajun moaaTak je nojaTak Koju je, y CKJaay ca NpoNMCHMMa O TajHOCTH MOjaTaKa,
onpeheH u o3HaueH oapeheHUM CTENeHOM TajHOCTH,

13) MKT cuctem 3a pan ca tajuum nopaumma je UKT cuctem koju je y ckiaay ca
3aKOHOM ozipeheH 3a pa 1 ca TajHUM MoJaluma,

14) komnpomuryjyhe enexrpomarnerso spaueme (KEM3) npencrasma HEHaMepHe
€/IeKTPOMArHeTHe eMHC )€ PUIMKOM NpeHoca, obpajie WK YyBaiba 1ojaTaka, UnjuM mprujeMom
W aHATIM30M CE MOJKE OTKPUTH Caapkaj THX nojaTtaxa,

15) Ge3GeaHocH 30Ha je NPOCTOP MM MPOCTOPHjA y KOjO] Ce, Y CKAAY ¢a MPOMUcHMa 0
TajHOCTH nojataxa, oOpalyjy ¥ 4yBajy TajHu nojai,

16) madopmauuona nobpa obyxpatajy mojatke y gatoTekama M Oa3aMa MojaTaka,
NporpaMcku KOA, KOHGMrypauujy XapaBepCKMX KOMIIOHEHATa, TEXHHYKY M KOPHCHUYKY
JIOKYMEHTalK]y, YHYTpa1liiba ONLUTA NPaBuia, NPOLELYPe M CIMYHO,

17) Backup je pe3epBHa Komnuja nojaraka,

18) Download je Tpanctep nojgataka ca LeHTpaIHOr padyHapa uiu web npe3eHTaluje
Ha JIOKaJIHK payvyHap,

19) USB nam ¢.1em memopuja je criobaiiiibi MEAMjYM 3a CKIAUILITE b MOJATAKA,

20) CD-ROM (Compact disk - read only memory) ce KOpMCTH Kao MeAMjyM 3a
CHUMam-€ MojiaTaKa,

21) DVD je onTHYKM JMCK BHCOKOI KamnalMTeTa KOjH Ce KOPMCTH Kao MeIHjyM 3a
CKJIAUILTEE MoAaTaK: .

Mepe 3amture
YnaH 4.

Mepama samruie MKT cuctema ce obesbehyje NPEBEHIM]a O/l HACTAHKAa WHIMIEHATA,
OMHOCHO MNpeBeHUMja 1 MHHMMM3allMja ITETe O MHLMIEHaTa KOju YrpoikaBajy BpLIEH:E
HA/INeHOCTH M 00aBba e NeNaTHOCTH, a TOceGHO Y OKBHpY MpykKatba yciayra ApyruM JMiuMma.



1. Opranmsannana cTpykTypa ca yrepheHum nocjoBuma u OAroBOpPHOCTHMA
3aN0C/IEHHX, KOJOM ce ocTBapyje ynpasbakke nHpopmaunonom desdennomhy y
OKBHPY YcTaHoBe

Unan 5.

Cakn 3anocieny - kopucHuk pecypca UKT cuctema je oaroBopaH 3a OesbeaHocT
pecypca MKT cuctema koje KopucTH paau 06aBibarba M0C/I0BA U3 CBOje HAZ/IEKHOCTH.

3a KOHTpONy M Ham30p Hal 00aB/bameM [OC/IOBA 3aNOCIEHUX-KOPHCHHKA, Y LUJBY
3awrture u 0e3beanoctH AKT cuerema, kao M 3a oGaBsbarbe MocioBa U3 06/1acTH 6e3beanocTH
uenokynxor MKT cucrema Veranose, 3aaysken je onepatrop MKT cucrema.

Ynan 6.
Ilox nocnoeuma u3 obiactu GesbenHoctu yTphYjy ce:
. NOCJIOBH 3alITHTEe HHGOPMALMOHUX 100apa, OJHOCHO CpeJICTaBA MMOBHHE 3a
HaZ30p Haj NOCIOBHUM NpoLecHMa 0/1 3HaYaja 3a MHpopMalunony Ge3benHocT,
. NOCIOBH ylpaB/baka pusuuUKMMa y obaact uHdopmaumnoHe He36eHOCTH, Kao U
nocnoeu npeasuheHn npoueaypama y o6aactu uHGopmaLnoHe Ge306e HOCTH,
. Moc/I0BH oHemoryhasaia, 0HOCHO cripeyaBakba Heonawhene uiM HeHamepHe

u3MeHe, owrehewa wau 3no0ynotpebe cpejacTaBa, OJHOCHO uHdopManroHux aobapa MKT
cucTemMa YCTaHOBe, Kao ¥ MPUCTYI, U3MeHe WM Kopuiheme cpeactasa Ge3 opnawherba 1 Ge3
€BU/ICHLIM]E O TOME,

. npaheme aKkTMBHOCTH, peBM3Wje M HAA30pa y OKBHPY  yIpaB/barba
HHpopmauuonom Gesbearowhy,

° obaBeluTarame HalNeKHUX oprana o uuuuaentuma y MKT cucrewmy, y cKnany ca
NponucUma.

Y cnyuajy unumacura oneparop UKT cucrema, oGagelutasa AHpEKTOpa YCcTaHOBE, KOjH

Yy CKialy ca mponucuva ofaBeliTaBa HaJUIe)KHE OpraHe y LMJbY pellaBama HACTalor
0e30e10HOCHOT UHLIM/IEeHT .

2. be3bennocT pana Ha 1a/buHY M ynorpeéa mo6uanux ypehaja
Usnan 7.

Hepeructposanu icopucHHUM, nyTeM MOGHIHMX ypebaja Mory aa npuctyne camo OHMUM
JAC/I0BMMA MPEXE KOju Cy KoH(urypucanu Tako aa omoryhasajy npuctyn MHTepHeTY ann He W
AgJIOBHMA MpEKe KPO3 KOy ce 0baBiba cyxOeHa KoMyHHKalIH]a.

3anocnenn-kopue iy pecypca MKT cucrema, mory myrem Mobunumx ypehaja, KOJHU Cy
Y BAaCHUIITBY YCTaHOB:, M KOjU Cy MOJEIIEHH oi crpaHe onepatopa MKT cucrema, 1a
npuctynajy camo owum renoeuma MKT cucrtema koju um omoryhasajy ofaBibare pagHUX
3a/laTaKa y OKBUPY HHUXOEE Ha/IEJKHOCTH.

3anocneHoM-KOpHCHHKY, 3abpareHa je  camocTaiHa MHCTanauuja codTBepa
noxeiwasare ModuiaHor vpehaja, kao u napawe ypehaja apyrum neosnawhenum nuumma (Ha
YCIIYTy, CEpBHCHPaHE U C 1.)

Onepatop UKT cricrema, cBAKOIHEBHO KOHTPOJHMIIE IPUCTYII pecypcuma KT cucrema
W NpoBEpaBa /ia In UMa NPUCTYNa ca Heno3HaThX ypehaja (ca HenosHatux MAC anpeca).

[puctyn pecypenva UKT cucrema, ca npusathor ypehaja, HHje 103BOJbEH, OCHM aKO je
ypebaj y Bnacuuiity VcraHose, owrtehen u uje oGesbehena 3ameHa, Kaga ce MPUCTYN BpLIK
noz koHtpoJioM oneparopa MKT cucrema.



3. Obesdehuname na amna koja kopucere UKT cucrem oanocno ynpapbajy UKT
cucreMom Oyjay ocnocobsbena 3a mocao KOjH paje U pa3ymejy cBOjy OAr0BOPHOCT

Ynan 8.

MKT cuctemom ympaBibajy M CHCTEM KOPHMCTE 3allOC/EHM y CKIagy ca Bakehom
CHCTEMATH3aLIMjOM paJHAX MecTa.

Onepartop MKT cuctema je ayxau aa cBakor HoBosanocieHor-kopuchuka MKT pecypca
YIo3Ha ca 0/iroBopHOCcTIIMa M npasuinma kopuwherwa MKT pecypca YceraHose, aa ra ynossa ca
npasuanma kopuihemws pecypca MKT cucrema, kao u na Boau eBuaeHuujy o u3jaBama
HOBO3aMoOC/ACHUX - KOpUCHMKA Oa Cy ymo3HaTh ca npaeuwiuma kopuuhewa MKT pecypcea.
OGpasan H3jase je cactasHu aeo oBor [paBunHuka.

Ceako kopumhese MKT pecypca YcranoBe oz crpaHe 3amocieHOr-KOpUCHMKA, BaH
AoJie/beHUX oBnauifier, MOANEKe AUCLMILUIMHCKO] OArOBOPHOCTH 3allOC/IEHOr KOjoM ce
neduuULIe OArOBOPHOCT 3a HeorMaliheHo kopuiliiemke UMOBHHE.

4. 3amTHTA O PHU3MKA KOjH HACTAjy NPH NPOMEHAMA MOCJI0BA WM NPecTAHKA
PAIHOT AHraKOBaba J1Na 3anociaedux ko oneparopa UKT cucrema

Unan 9.

Y cnyuajy TMpeciaHKa pajHOT aHTaXoBatba KOPUCHHKA-3aMOCIEHOr, KOPUCHUUKH HAIOT
ce yKuja.

Kopuchuk MKT pecypca, HakoH npecTaHka pajHOr aHra)oBawa y YCTaHOBM, HE cMe Ja
OTKpWBA NOJATKE KOJU ¢/ 0 3Hayvaja 3a uHopmaunony 6esdeanoct UKT cucrema.

5. Mnentuduroname nupopmMaunonux 106apa u oxpehusame 01roBopHoOCTH 32
IHXOBY 3aIUTHTY
Ynan 10.

Mupopmaiiona 106pa YcTaHose cy cBU pecypeH Koju caapike MOCJIOBHe MH(OpMaIje
YcTaHOBe, OJAHOCHO MyTeM KOJMX Ce BpINM M3paja, o0paja, uyBame, MpeHoc, OGpucame u
ynuwTaBaie nosaraka y MKT cucremy, ykbyuyjyhn cBe enexTponcke 3amuce, pauyHapcky
onpemy, MobunHe ypehaje, 6ase nojaraka, nocnoBHe anMKaimje, KOHGUIypaLmjy XapIaBepeKHx
KOMIIOHEHATa, TEXHMYK/ M KOPUCHHYKY NOKYMEHTALMjy, YHYTPAllbe MPABUIHUKE KOJU CE
oaHoce Ha MKT cucrtem 1 cn.

EBuzenunjy o nicdopmaunonum nobpuma Boan oneparop MKT cuctema, y nammpHoj
WM €JIEKTPOHCKO] (hopm .

[Ipeamer zawtute Cy:

* xapjBepcke u copreepeke komnonente UKT cucrema,
* 1nojauu Koju ce cOpahyjy uan uyajy Ha komnonentama MKT cucrema,

* KOPUCHMYKM Ha03M M JIpYrd MoJalu 0 KOpUCHULIMMA MHOpMATHUKKX pecypca UKT
cucTema.

6.Kaacupuxosame nogaraka Tako Ja HHBO IbHXOBE 3alITHTE OAroBapa 3Hayajy
noJaTaKa y CKJIANY €a 1a4yesioM YNpaB/baiba PU3HKOM H3 3aKoHA

Unan 11.

Ionaun koju ce Hanaze y UKT cuctemy npejacrasibajy TajHy, ako cy Tako Je(MHACAHH
noceGHUM MPOMUCHMA.



[Tonauu koju ce o3Haue kao Tajuu, mopajy 6utu sawruhenu y CKilamy ¢a olpendama
Ypenbe 0 noceGHMM  Mepama  3aWITMTE  TajHMX  MOAATaKa y  HHdOpMalHOHO-
TEJICKOMYHHUKALMOHUM cuctemuma (,,Ci. I'nachuk PCY, 6p. 53/2011).

7. 3amTHTa HOCAYAa MOJATAKA

Ynan 12.

Oneparop MKT cuctema he yenocTaBuT opranusalijy NpucTyna M paja ca nojalmma,
noceOHO OHMMa KOjHU Gy 1y O3HAYEHM CTENEHOM CIYKOEHOCTH WM TajHOCTH y CcKnaay ca
3aKOHOM O TAjHOCTH I0/1a"aKa.

EBuienumjy Hocaua Ha KOjUMa Cy CHUMJ/BbEHH MOJALH, BOJH onepatop KT cucteman tu
Me1ju Mopajy GHTH NponucHO 06eNeKeHH M O1I0XKEHH Ha MecTo Ha Kome he GuTH 3amTHheHHn
0/1 HeoBJ1alheHOT MPUCTY 1a.

Y cayuajy TpancnopTta MeMja ca roxauuma, aupektop Yctanose oapelyje OrOBOPHY
0co0y ¥ HAYWUH TPAHCIIOPT 1.

Y ciy4ajy MCTeKa POKOBa uyBaiba MOJATaka KOjM CE Hajlase Ha MEAMjUMa, [OJaLM
MOpajy GMTH HenoBpaTHO OOpPHCaHH, @ aKO TO HUje Moryhe, TakBu MeIHjH Mopajy GuTH (HU3HUKK
owreheHu, OJJHOCHO YHHII TEHH.

8. Orpannyemse NpUCTYNa NOJALMMA M CPEICTBHMA 3a 06pajay NoAaTaKa

Ynan 13.

[lpuctyn pecypcuria MKT cucrema oapehen je BpeTOM Hasiora, OQHOCHO AOJ€/LEHOM
YJIOrOM KOjy 3anocaeHU-KOPUCHUK UMa.

3anocieHu KOjH MMa aIMMHHCTPATOPCKHM HAJIOT, MMa MpaBa MPUCTYNa CBHM PecypeHma
HMKT cucrema (codTBepckumM M XapBEpCKMM, MPEekKH M MPEKHUM pecypcuma) y UUIbY
MHCTA/aLMje, ONp/KaBaiba, MojielliaBamba 1 yrnpasbamwa pecypcuma MKT cucrema.

3anoc/IeH!-KOPUCHUK MOJKe 1a KOPHCTH Camo CBOj KOPMCHHYKHM HAJIOT KOjU je 106HO 01
aAMHHHCTpPATOpa M He cMe Ja oMoryhu apyrom nuuy Kopuiuherme meroBor KOPHCHUYKOT
HaJlora, CeM aZIMMHUCTPATOPY 32 MojeLIaBake KOPUCHUUKOT Npoduiia U paaHe CTaHHLE.

3anoceHH-KOPUCHUK KOjU Ha GHIIO KOjH HA4MH 3710ynoTpeGu Npasa, OHOCHO pecypee
HKT cucrema, nopniexe KPMBUYHO] M AMCLMIUIMHCKO] O/IFOBOPHOCTH.

3anociIeHN-KOPUCHUK Ty)KaH je na mowTyje W ciaeaeha mpaeuma omepatopa MKT
CHCTEMA, H TO J1a:

1) KopueTn uHpOpMaTHUKe pecypee HCKIBYYHBO y TTOCTOBHE CBpXE,

2) npuxBaTH J1a Cy CBM MOJALM KOjU Ce CKIaJMILTE, NPEHOCE Ml MPOLECHPA]Y Y OKBHPY
HH(pOPMATHYKMX pecypca BIACHUIITBO YCTAHOBE M @ MOTY GMTH MpeaMeT Haarjieama M
nperjieaama,

3) mocTyna ca NOECP/LMBMM TMOJALIMMA y CKJIady ca MpOMMCHMa, a MoceGHO MPHIHKOM
KOIMpara 1 MpeHoca no/1e Taka,

4) Ge3beaHo vyBa CBOje JO3MHKE, OJHOCHO J1a MX HE O/1aje APYruM JIMLKMA,

5) Mema N03MHKE CAr1acHo YTBpheHUM NpaBuauMa,

6) npe cBakor yja baBaiba OJl PajHe CTAHMLE, OJjaBH CE Ca CMCTEMA, OIHOCHO 3aK/byua
pajiHy CTaHULLY,

7) 3axTeB 3a MHCTa 1alMjy codTBEpa MK Xap/Bepa MOAHOCH Y MUCAHO] (opmH, 0106peH
OJ1 CTpaHe HernocpeaHOr pyKOBOAMOIIA,

8) 06e36eau curypiocT nojaraka y ckiaajy ca saxehum nponucuma,



9) mpuctyna uHDOPMATHUKMM PECYpCHMa CaMO Ha OCHOBY eKCIUIMIUMTHO AONE/hEHHX
KOPUCHUYKHUX TpaBa,

10) He cme na 3aycTaB/ba pajn WM Gpuiue aHTHBUPYCHH porpaM, Mema HErose
MOJICILIEHE ONLMje, HUTH 1a HeoBNaheHo HHCTANMPa PYTH AHTUBUPYCHHU TIPOrpam,

1'1) Ha pajiHO]j CTAHMLM He CME J1a CKIAJMLITH CaZpiKaj KOjH He CIIYJKH Y NOCJIOBHE CBpPXE,

12) wuspahyje -awrtutHe konuje (backup) noparaka y CKl1aay ca MNpornucaHum
npoueaypama,

13) KOpHCTH MHTEPHET M ENEKTPOHCKY MOITY Y YCTaHOBH Yy CKJIany ca MponucaH|um
nponeaypama;

14) mpuxBatu 1@ cBM NPUCTYNMH HHAOPMATHYKMM pecypcuMa u uH(popmauujama tpeba
na 6yay 3aCHOBAHM Ha NMPUHIMITY MUHUMATHE HEOTIXOAHOCTH,

I5) npuxBaTM 11 TEXHMKE CHIYpPHOCTH (aHTM BHpyc mporpamu, firewall, cucremu 3a
JleTeKUM]y ynaja, cpe/cTBa 3a wmMdpupate, CpeacTBAa 3a MpOBEPY MHTErpuTeTa W Ap.)
cnpeyasajy noteHuujante npete MKT cucremy,

16) He cMe na nHcTanupa, MoauHKyje, MCKIbydyje W3 paja WM Opulle 3alITHTHH,
CHCTEMCKH MJIM alUIMKaTABHU codTBEp.

9. Onobpasame oBnamheHor npucTyna M cnpeyaBame HeoBaamhenor npucTyna
HUKT cucremy u yeayrama koje UKT cucrem npyxa

Ynau 14.

IlpaBo npuctyna umajy camo 3amnocneHH-KOPUCHHIIM KOjU UMajy aJIMMHUCTPATOPCKE MIIH
KOPMCHHYKE HaJIore.

AJIMHHUCTPaTOPCKH HAJIOT je jeIMHCTBEHH HATOT KOjUM je omoryhe MPUCTYIT ©
aiMuHucTpaumja ceux pecypca MKT cucTema, kKao M OTBaparme HOBMX M M3MeHa nocrojehux
Hasora.

AZIMUHHCTPATOPCKM HAJIOr MOXKE a KOPUCTH CaMO 3aMoC/ICHH Ha MOCI0BUMA oneparopa
HUKT cucrema.

AJMHHUCTPATOPCKM HAJIOT 3a yNpaBibatbe JOMEHOM M 3a yIpaBibarme 6a3zoM MojaTaka
MO J1a KOPMCTH CaMo “anoc/eHu Ha nociosuma onepatopa MKT cucrema.

Kopuchuuku Hanor ce cacToju o1 KOpUCHUUYKOT MMEHa U JIO3UHKE Ha OCHOBY KOra/jux ce
BpLIM ayTeHTH(UKalMja — NpoBepa MAEHTHTETA W ayTOpH3alMja — MpoBepa 1paBa MpPHUCTYIIa,
OHOCHO npasa kopuihetba pecypca MKT cuctema o cTpate 3anocieHor-kopHcHHUKa.

Kopuchuuku Hanor fonesbyje aaMMHUCTPaTOp, Ha OCHOBY 3axTeBa  3aroC/CHOr-
KOpMCHHMKA 1 000pera 1MpekTopa YcTaHoBe, a y ckiasy ca notpebama 06aB bamba NOCIOBHUX
3a/laTaKa oJl CTpaHe 3anoc/JeHOr-KOPUCHHKA. .

AJIMMHHCTPAaTOp BOAM €BHACHLMjY O KOPHCHHYKHM HalO3UMa, NpoBepaBa HHUXOBO

Kopuiuhere, Mea Npaea NPUCTYNa U YKuaa KOPUCHUYKE HAllOTe Ha OCHOBY 3aXTeBa MPEKTOpA
VYcraHoge.

10. YTBphuBam: 0aroBopHOCTH KOPHCHHKA 32 3ALUTHTY CONCTBEHUX CpeacTaBa 3a
AYTEHTHKAUU]Y

Unan 15.

Kopuchuukn Hanor ce cactoju o KOPMCHUYKOT HMEHA U TO3HHKE.

AKO 3aM0C/IeHH-KOPHCHUK MOCYMEba /12 je APYro JMLUe OTKPUIIO HErOBY JIO3UHKY J1y3KaH
J& Aa MCTy oaMax M3MeHl .

Heoernawheno ycrynawe kopucHHuKor Hamora apyrom NUILY, NOANIEXKE AUCLMIUTHHCKO]
OJIFOBOPHOCTH.



11. llpensuhame onrosapajyhe ynorpebe kpunro3amrure PaJH 3aIUTHTE TAjHOCTH,
AYTEHTHYHOCTH OJJHOCHO HHTErPUTETA NOAATAKA

Ynan 16.

[puctyn pecypeunva MKT cucrema YetaHoBe He 3axTeBa MocedHY KPUMNTO3ALITHTY.

3anoc/IeHU-KOPUCHUIM ~ KOPHCTE  KBAIM(MKOBaHe eNeKTpoHcke ceprudukate 3a
C/ICKTPOHCKO MOTMHMCHBAK.€ JOKYMEHATa Kao W ayTeHTUHUKalMjy M ayTOpPH3ALM]y NpucTyna
10jeIMHNM alUIMKalKjaMa

3anoc/IeHU-KOPUCHUIIY €Y JyXHHM Ja 4yBajy CBOje KBalM(HKOBaHe €NIeKTPOHCKe
CepTU(HKATE KaKo He O JIOLIH Y Noce 1 APYruX JULA.

12. CgeoOyxsatna 3amTuta o0jexara, NpoCTOpa, NPOCTOPHja OJHOCHO 30HA y
Kojuma ce Hajase cpeacrsa u gokymentn MKT cucrema u o0palyjy nopanun y HKT
CHCTEMY

Ynan 17.

[lpoctop y kome ce Hamase cepBepH, MpeHa HIM KOMYHMKalmoHa onpema MKT
CHCTEMA, OpraHM3yje ca Kao aIMHHUCTPATHBHA 30Ha.

OcuM aAMHHKCTpaTOpa cHCTeMa, MPUCTYI aAMMHHCTPATHBHO] 30HM MOTY UMaTH 1 Tpeha
Mla y UMJbY HHCTaNaUmMje 1 cepBucHpaiba oapehennx pecypea MKT cuctema, a no nperxoaHom
oa00petby IMpeKkTOopa YCT1HOBE M Y3 IPUCYCTBO aAMUHHCTPATOPA CHCTEMA.

[IprcTyn agMuHKUC PATHBHO]j 30HM MOXKE HMATH M 3al10C/IEHH Ha MOCTOBMMA OpIKaBarba
XHUIHjeHe.

13. ObesdehuBam: ucnpaBHor u Ge36eHOr QYHKIMOHNCAILA CPEICTABA 34 obpany
nojaTaKa

Ynan 18.

O ucnpasHocTh 1 Oe30e1HOM (YHKLUHMOHHKCAIY Cpe/IcTaBa 3a 00paly rojaTaka OpiHe ce
1 ctapa oneparop MKT cucrema,

14. 3amTaTa Noaa raka U cpeacTBa 3a 06paay noaaTaKa o/l 3J10HAMePHOT coTBepa

Ynan 19.

3aliTHTA 0L 3/I0HAMEPHOT COMTBEPA HA MPEIKH CIIPOBO/M C€ Y LIMJbY 3ALITHTE O BUPYCa
H Ipyre BpCTE 3/10HAMEPHOI KOJa KOJM Yy pavyyHapcKy Mpeky MOTY /[OCHETH  HHTEpHeT
KOHEKLMjOM, HMMEjIIOM,  3apaXeHuM mpeHocHuM Meaujuma (USB memopuja, CD wura.),
MHCTaJAlKjOM HeTULEHLIMDAHOT coTBEPA U C1.

3alpameHo je 31ycTaB/bame W HCK/bYYMBA€ aHTHBUPYCHOT CcO(TBEpa TOKOM
CKEeHHpaa MPEHOCHUX Me THja.

[Mperocusn menuji, npe kopuinherwa, Mopajy GUTH NPOBEPEHH Ha MPHCYCTBO BHpYCA.
AKO Ce yTBp/IM J1a IPEHOCIHBY ME/IH] CajlpXKH BUpYCE, ykonnxoje TO Moryhe, Bpilum ce uuiiherbe
ME/Nja aHTHBUPYCHUM CO()TBEPOM.

Pusuk ox eBentyarnHor rybuTka nojaraka npuankom uniuherma Menja oJ1 BUpyca CHOCH
JOHOCHIALl Me/IHja.

Y uniby sawrute, oaHocHo ynaja y MKT cucrem VeranoBe ca MHTepHeTa, onepaTep
UKT cuctema je qyaH 12 oipykaBa CUCTEM 3a CIpeyaBame ynaja.

Kopuchnuuma ko cy npuisbydenn Ha MKT cuctem je 3abpameHO CaMocTanHo
NPUK/bYUHBAKE HA HHTEPHET.



Kopucnnun MKT cucrema koju kopucte MHTEpHeT Mopajy Aa ce Mpupskasajy Mmepa
3aluTuTe ON BUpyca u yriana ca unrepreta y UKT cuctewm, a cBaku pauynap uuju ce 3anocienu-
KOPHCHUK NpUKibyUyje 11a MuTepuer Mopa 6uti oaroeapajyhe nozeuien u 3amtvheH, npu yemy
noznewasarme Bpid onepatep MKT cucrema.

[lpunukom kopyinhewa uHTepHeTa TpeGa u3berasat cymwuse WEB ctpanuue, c
003MpOM Ja TO MOXe MpOY3pOKOBATH MpoGieMe - HEMPUMETHO WHCTaNupame LUIMHjYHCKHX
nporpamMa M CAM4HO.

Heno3sobena yrotpe6a unrepuerta o6yxpara:

® VHCTanupawe, [UCTPUOYLM]Y, OrjallaBame, MPEHOC MM HAa JAPYTH HAYMH UMIbeIbe

AOCTYNHUM ,,IUPATCKUX"™ WK IPYTHX COPTBEPCKHUX IPOU3BOIA KOjH HHUCY JIMLIEHITHPaHK
Ha oarosapajyhu HauuH,

¢ HapyllaBame CHIYPHOCTM MpEXE WM Ha ApPYrM HauuH OHeMoryhaBaie MOC/IOBHE
MHTEPHET KOMYH 1KallHje,

¢ HAMEPHO IIMPCH:2 ICCTPYKTUBHUX M ONCTPYKTUBHUX MPOTPaMa Ha MHTEPHETY (HHTEPHET
BUPYCH, WHTEPHST TPOJAHCKH KOHM, MHTEDHET LPBM W JpYre BPCTC MATHIMO3HKX

cotTrepa,);

® HEJ03BOJBEHO KOpUILNEHEe APYUITBEHHX MpeXka M JPYruX MHTepHET caapxkaja Koje je
OrpaHHYeHo;

® npeysumamse (download) nonaraka Benuke “Texune” Koje Mpoy3poKyje “3aryuieme” Ha
MPEKH,

® npeysumame (download) matepujana saitnhennx ayropekim npaBuma,
¢ Kopuuwherwe NMEKOBA KOJU HHCY Y BE3N ca MOCIOM (rieaame bunmora, ayauo u
BHACOCTPEAMMHHT W CIL.),

® HCN03BOLEHM NMPUCTYN Cajipiajy, NpOMeHa cajpskaja, Gpucatbe MM mpepaja cajpxaja
PEKO HHTEPHETE .

Kopuchnuuma roju mHeanexkBaTHuM kopuuihemeMm uHTepHeTa Y3pOKYjy 3aryiieme,
NPEKUAY pajly uiu Hapy wasajy 6e3beJHOCT Mpexke MOJKe Ce Ofy3eTH NpaBo NPHCTYIA.

15. 3amTuTa oa ry6HTKA nogaTaka

Ynan 20.

base nozaraka o5aBesHo ce apxuBMpajy Ha MpeHOCHBE meauje (CDROM, DVD, USB,
»Strimer’ Tpaka, eKCTEPHM XapA NMCK), HajMambe jeaHOM JHEBHO, HEJE/bHO, MECEYHO U
roaMuitke, 3a notpede ot HoBe Gase mojaTaka.

16. Hysame nonaraka o norahajuma koju Mory OMTH 01 3Hauaja 3a 6e3beaHOCT
HUKT cucrema

Unan 21.
O aKTHMBHOCTHM: AIMHHHCTPATOpa M 3aMOCICHMX-KOPUCHUKA BOJE C€ HEBHMIM

aKTMBHOCTH (activitylog. history, securitylog, transactionlog u zp).

17. O6e3behurar.e uurerpurera coTBEpa M ONEPATHBHHX CHCTEMA

Ynan 22.

MHcTanaunjy v nopemasamwe codTBepa MOXE Ja BpILIM camo oneparep KT cucrema,
OJTHOCHO 3aloCIEHHU-KOPICHHUK KOjH HMa oBnaimheme 3a To.

Hucranaunjy u nogemasaie coTBepa MOXe Ja M3BPLIM M Tpehe nuue, y cknaay ca
YroBopom o HaGaBIM, 0JHOCHO onpxasamwy codTepa.



Ilpe cBake uHCTanzimje HOBe Bepsuje codTBepa, OAHOCHO MOACLIABAMHA, HEOMXO/HO je
HanpasuTH Komnwujy moctojcher, kako Gu ce 0Ge3beauna moryhHoct NOBPAaTKa Ha MPETXOJHO
CTakbe y Cllyyajy HEOHEKMBIHUX CUTYaLH]a.

18. 3awrrura oa 3i10ynorpede Texunuknx Gesbegnocunx caadoern UKT cucrema

Unau 23.

Onepatop MKT crcrema, HajMame jeJHOM MeCeYHO a 1o notpebu u vewhe BpiM
aHaNM3y IHEBHMKA aKTHBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y ummy
HACHTHQHKaUMje noTeHum]uiHux craboetu UKT cucrema,

YKonuKo ce uaeHTduKyjy crnaboctu Koje mory aa yrpose 6esGennoct UKT chcrema,
oneparop MKT cucrema je ayxaH Ja oAMax M3BpLIM NONEUIABAHkA, OJHOCHO HMHCTATHPA
codTeep Koju he OTKIOHUTH youeHe crnabocTH.

Oneparop UKT cucrema Tpefa ga nojemapameM KOPHCHHYKHX MOJHCA, oHemoryhu
HeoBnamheHo MHCTanMpak-e copTBepa Koju MOXKeE [OBECTH 10 yrpoXkaBarma Gesbemnoctn UKT
cucTema.

19. OGesbehusame 1a akruBHocTH na pesusuju MKT cucrema MMajy LWITO MakbH
YTHUA] HA QYHKIHOHHCAN-E CHCTEMA

Ynan 24.

Peeusuja MKT cuciema ce Mopa BpIIMTH Tako [a MMa IUTO Marbu YTHLAj Ha MOCJIOBHE
fponece KOPHCHHKA-3aM0C 1eHHUX. YKOJIIMKO TO HHMje Moryhe y paaHO Bpeme, oHpa ce BpuIM
HAKOH 3aBPLUCTKA PaaHOr BPEMEHA KOPHCHHMKA-3all0C/IeHUX, YHjU GM MOCIOBHM mpoluec GHO
OMETaH, y3 MPETXOAHY Car/iaCHOCT AUpeKTopa YCTaHoBe.

20. 3awTuTa NOJATAKA Y KOMYHHMKAUHOHHM MpesKaMa ykbyuyjyhn ypehaje u
BOJ10Be

Ynan 25.

KomyHukauuonn ka6710B1 1 kabi0BH 3a Hanajare MOpajy GUTH MOCTABIbEHH Y 3UIY HIH
KaHaJMLlama, TaKo Ja ce onemoryhu HeosnawheH MPUCTYI, OAHOCHO /1a Ce W3BPLUM M30nallija
oa moryher owtehema.

besknuna mMpesxa KOjy Mory Aa KopucTe MOCETHOLM YCTaHOBe, Mopa OMTH 0JIBOjeHA O]

HHTEPHE MPEJe KOjy KOPHCTE KOPUCHUIM 3aMOCIEHH U KPO3 KOjy Ce BpPLIX pa3MeHa ciyKOeHux
nojaTaxa.

21. besbeanoct moiaTaka Koju ce npenoce ynyrap onepatopa UKT cuerema, kao u
usmehy onepatopa MKT cucrema u inua san onepatopa MKT cucrema

Ynan 26.
Pasvena noparaka ca Muuucrapcreom npocsere u LlIkonckoM ympaBom BpUIH ce Y

CKi1ay 3aKOHOM O OCHOBaMa cHcTeMa 00pa3oBama M BaclHTamba.

22. Ilutawa ungopmaunone Ge30eHOCTH Y OKBHDPY YNPAB/baba CBHM dazama
sKUBOTHOI nukayca MKT cucrema oanocHo aeioBa cHerema



Unan 27.

Hauuh uHCcTanmparba HOBMX, 3aMeHa M olpikaBae noctojehux pecypca MKT cucrema
01l cTpaHe TpehuX nue Koja Hucy 3anocieHa y Ycranosu, Guhe sedunucan yrosopom koju he
OMTH CKJIOMJbEH Ca TUM JTHIIMMA.

Onepatop MK cuctema je 3amykeH 3a TEXHMUKM HAI30p Haj peanusanujom
YroBOpeHHX 00aBe3a o/l cTpaHe Tpehux nuia.

O ycnocraemary Hoor MKT cuctema, oiHOCHO yBOhEHY HOBHX /€/0Ba M M3MeHaMa
nocrojehux nenosa UK I cucrema onepatop UKT cuctema, Boau JIOKYMEHTALH]Y.

JlokymeHTalmMja M3 MPETXOAHOr CTaBa MOpa /Ja CaipXku OMMCE CBMX MpoleLypa a
nocedHO npoueypa Ko e ce ojHoce Ha 6e3beanoct UKT cucrema.

23. 3awTHTa 101aTaKa KOjH ce Kopucre 3a norpebe Tectupama MKT cucrema
O[IHOCHO /1eJ10Ba CHCTEMA
Ynan 28.

3a notpebe Tectupawa MKT cuctema omHOCHO faenoBa cucTema oneparop MKT
CHCTEMA,MOJKE /1a KOPHCTH NOJIATKE KOJH HUCY OCET/bHBH, KOj€ LUTHTH, HyBa W KOHTPOJIHUILE Ha
oarosapajyiu HayMH.

24. 3awrrura cpeacrasa oneparopa MKT cucrema koja ¢y gocrynna npy:KaouMa
yeayra
Unan 29.

Tpeha anua-npyxaouu yenyra uspaze u oapkasarka cohTBepa MOTY MPUCTYIHTH CaMO
OHMM MofalMma Koju ce Hanase y 0Gasama mosjaTaka Koje cy geo codTsepa Koju ¢y OHM
3PN, OJIHOCHO 3@ K0je NOCTOjH YroBOPOM AeHHUCAH MPUCTYIL.

Onepatop MK cuctema, je oaroBopaH 3a KOHTpody mnpucTyna w HaJ30p Haj
M3BPILCHEM YrOBOPEHKX 00aBe3a, Kao W 3a MoluToBame oapeadu osor [paBunnuka kojuma cy
TaKBE€ aKTHBHOCTH e HHCAHE.

25. TlpeBennumuja M pearoBame Ha Oe3beHOCHe HHIMAEHTE, IITO noapazymena
a[eKBaTHY pa3Meny uHpopmaunja o OGesdbeanocuum caaboetuma HMKT  cuerema,
HHUHJIEHTHMA U NpeTHaMa

Ynan 30.

Y ciy4ajy 6MA0 KakBOr MHUMIGHTA KOjU MOXE Ja Yrposu Ge3GeaHocT pecypca UKT
CHCTEMa, 3aMoC/IeHU-KODUCHUK je Ty»aH la oqMax obasecty onepatepa UK T cuctema.

Ilo npujemy npijare onepatop UKT cuctema je aykaH ga oamax o6aBecTy aMpeKTopa
Yeranose W npeay3sme Mepe y unsby 3ature pecypea MKT cuctema.

YKONHKO Ce paj i 0 MHUMAEHTY KOjU je AedMHMCaH y ckiagy ca Ypeabom o nocTynky
AocTaB/batba MoJaTaka. JMCTH, BpCTaMa M 3Havajy MHLMICHATAa W MOCTYNKY OOaBEIITaBaba O
MHLMACHTHMA Yy HMH(POPMALMOHO-KOMYHMKALMOHAM CHUCTEMHMA O] TOCeOHOr 3Hauaja, (,,Con.
rnacuuk PCY, 6p, 94/2016), onepatop UKT cuctema, je nyskaH 1a 06aBeCTH M HaTKHI opras
neduHUCcaH OBOM ypeatom.

Oneparop MKT cuctema BoaM eBMIAEHUM]y O CBMM WMHLUMAEHTHMA, Kao W npujaBama
WHIWMJCHATA, Y CKIally ca ypeaOoM, Ha OCHOBY Koje, IPOTHB OArOBOPHOT JIMLA, MOTY /1a C& BOJIE
JAHUCLMUIIIMHCKH, MpeKpu ajHH HJIH KPUBUYHH MOCTYIILM.



26. Mepe koje obGesdelyjy KoHTHHyHTeT o00aB/bama IM0CIA Y BaHpeIHUM
OKOJIHOCTHMA

Ynau 31.

Y ciyyajy BaHpe a1 MX OKOJHOCTH, Koje Mory za aoBeay 10 u3Mewrtawa UKT cucrema u3
srpaje Ycranoee, oneparop MKT cucrema je nyxkau na y Hajkpahem poky npeHece aenose MKT
CHCTEMa HEONXO/HE 3a pYHKUMOHMCaWme Yy BaHPEIHO] CHTyallHju Ha pe3epBHY JOKauujy, y
CK7nally ca [1aHOM pearoBirba y BAHPEIHUM M KPU3HHM CHTyaLHjaMa.

H3mena IpaBuinnka
Ynan 32.

Y ciy4ajy HacTaska mpomeHa KOje MOTY HACTYIIMTH ycien TEXHUYKO-TEXHOJOIKHX,
KaIpOBCKHX, opraHusauvoHux mpomeHa y HMKT cuctremy u norahaja nHa rnobGanHoMm u
HALlMOHAIHOM HHBOY KO/M MOry HapywiuTH HHpopmauuoHy 6esbenHoct, onepatop HUKT
cucTeMa je Jy)kaH fa 00asecTH IMpeKTopa YCTaHoBe, Kako GM ce MOKPEeHYO MOCTYNaK W3MeHe
OBOI' MpaBWJIHKKA, y UMby yHarnpehewe mepa 3aluTHTe, HAuWHA M MPOUEaYpa NOCTU3AMbA H
OJpKaBatba ajiekBaTHOr H1uBoa OesbenHoctH UKT cuctema, kao u npencnutupaime osnawhera
M OArOBOPHOCTH Y Be3u ca Oe30eaHowhy u pecypcuma MKT cucrema.

IIposepa UKT cucrema
Ynan 33.
ITposepy UKT cucrema spun onepatop UKT cuctema.
O u3BpLICHO] NPOEEPH CaunbABA CE U3BELLTA], KOjH CE 10CTABIbA JAUpEKTOpY YCTaHoBE.
IIpenasna u 3aBpuina oapenda

Unau 34.

OBaj nMpaBUIHMK Cryna Ha CHary OCMOT JaHa O JaHa oGjaB/bHBamba Ha OrJIacHOj
Tabnu/cajty YcTaHose.

7 TTIREJICEJTHUK
,, ynPAB‘}ior OJIBOPA
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